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	Organisaatio:
	Kirjoita tekstiä napsauttamalla tätä.
	Osasto/yksikkö:
	Kirjoita tekstiä napsauttamalla tätä.
	Arviointikohde
	Kirjoita tekstiä napsauttamalla tätä.
	Pääauditoija:
	Kirjoita tekstiä napsauttamalla tätä.
	Auditoija:
	Kirjoita tekstiä napsauttamalla tätä.
	Arviointikriteeristö:
	 Haittaohjelmasuojaus
	Arviointikriteereitä:
	7
	Päivämäärä:
	Kirjoita päivämäärä napsauttamalla tätä.
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	Sarja 1
	[bookmark: Kriteeri1]Kriteeri nro 1
	Tavoitetila päivitetty:
	Kirjoita päivämäärä napsauttamalla tätä.
	Arviointikysymys:

	Oletteko suojanneet toimistoverkon (Windows-verkon) ulkoiset yhteydet haittaohjelmien varalta?


	Tavoitetilan kuvaus:

	Toimistoverkko on suunniteltu siten, että se sisältää ulkoisten yhteyksien osalta tarvittavat tietoturva-ratkaisut (mm. palomuurit ja reitittimet).

Näihin on asennettu haittaohjelmien havainnointiin ja tietoliikenteen sisällön tarkistamiseen kykenevät ohjelmistot.

	Nykytilan kuvaus:

	Kirjoita tekstiä napsauttamalla tätä.
	Poikkeaman kuvaus:

	Kirjoita tekstiä napsauttamalla tätä.
	Nykytilan arvio:
	Kehityssuunnan arvio:
	Poikkeaman suuruuden arvio:

	Arvioimatta

	Arvioimatta	Arvioimatta
	Arviointilausunto:

	Vaatimus täyttyy
	☐	Vaatimus ei täyty
	☐
	Kehittämisvastuut:

	Seurantavastuu
	Suunnitteluvastuu
	Toteutusvastuu
	Takaraja

	Kirjoita tekstiä napsauttamalla tätä.	Kirjoita tekstiä napsauttamalla tätä.	Kirjoita tekstiä napsauttamalla tätä.	Kirjoita päivämäärä napsauttamalla tätä.





	Sarja 1
	[bookmark: Kriteeri2]Kriteeri nro 2
	Tavoitetila päivitetty:
	Kirjoita päivämäärä napsauttamalla tätä.
	Arviointikysymys:

	Oletteko asentaneet palvelimiin ajanmukaiset suojausohjelmat?


	Tavoitetilan kuvaus:

	Sovellus-, tietokanta-, sähköposti- ja muut toimistoverkon palvelimet on suojattu ajanmukaisilla suojausohjelmistoilla, jotka pystyvät havainnoimaan ja tunnistamaan palvelimilla tai verkossa olevat haittaohjelmat.

	Nykytilan kuvaus:

	Kirjoita tekstiä napsauttamalla tätä.
	Poikkeaman kuvaus:

	Kirjoita tekstiä napsauttamalla tätä.
	Nykytilan arvio:
	Kehityssuunnan arvio:
	Poikkeaman suuruuden arvio:

	Arvioimatta

	Arvioimatta	Arvioimatta
	Arviointilausunto:

	Vaatimus täyttyy
	☐	Vaatimus ei täyty
	☐
	Kehittämisvastuut:

	Seurantavastuu
	Suunnitteluvastuu
	Toteutusvastuu
	Takaraja

	Kirjoita tekstiä napsauttamalla tätä.	Kirjoita tekstiä napsauttamalla tätä.	Kirjoita tekstiä napsauttamalla tätä.	Kirjoita päivämäärä napsauttamalla tätä.





	Sarja 1
	[bookmark: Kriteeri3]Kriteeri nro 3
	Tavoitetila päivitetty:
	Kirjoita päivämäärä napsauttamalla tätä.
	Arviointikysymys:

	Oletteko asentaneet kaikkiin verkkotyöasemiin (myös mobiililaitteisiin) ajanmukaiset ja ajantasaiset suojausohjelmistot?


	Tavoitetilan kuvaus:

	Kaikki verkkotyöasemat (myös mobiililaitteet) on varustettu asianmukaisilla ja ajantasaisilla palo-muuri- ja virustorjuntaohjelmistoilla.

Ohjelmistot tarjoavat verkon sisällä riittävän suojan tunkeutumista ja haittaohjelmia vastaan.

Suojausohjelmistojen toiminta on automaattista, tarjoten verkkotyöasemien jatkuvan taustatarkkailun.

	Nykytilan kuvaus:

	Kirjoita tekstiä napsauttamalla tätä.
	Poikkeaman kuvaus:

	Kirjoita tekstiä napsauttamalla tätä.
	Nykytilan arvio:
	Kehityssuunnan arvio:
	Poikkeaman suuruuden arvio:

	Arvioimatta

	Arvioimatta	Arvioimatta
	Arviointilausunto:

	Vaatimus täyttyy
	☐	Vaatimus ei täyty
	☐
	Kehittämisvastuut:

	Seurantavastuu
	Suunnitteluvastuu
	Toteutusvastuu
	Takaraja

	Kirjoita tekstiä napsauttamalla tätä.	Kirjoita tekstiä napsauttamalla tätä.	Kirjoita tekstiä napsauttamalla tätä.	Kirjoita päivämäärä napsauttamalla tätä.





	Sarja 1
	[bookmark: Kriteeri4]Kriteeri nro 4
	Tavoitetila päivitetty:
	Kirjoita päivämäärä napsauttamalla tätä.
	Arviointikysymys:

	Oletteko huolehtineet, että toimistoverkon ylläpidosta vastaavilla henkilöillä on valmius ryhtyä viipymättä kaikkiin tarvittaviin toimenpiteisiin haittaohjelmien aiheuttamien riskien minimoimiseksi?


	Tavoitetilan kuvaus:

	Haittaohjelmahavaintoihin puututaan välittömästi ja ryhdytään kaikkiin tarvittaviin toimenpiteisiin haittaohjelman leviämisen estämiseksi.

Henkilöstöä varoitetaan toimistoverkossa leviävästä haittaohjelmasta ja annetaan viipymättä tarvittavat tilannekohtaiset toimintaohjeet.

	Nykytilan kuvaus:

	Kirjoita tekstiä napsauttamalla tätä.
	Poikkeaman kuvaus:

	Kirjoita tekstiä napsauttamalla tätä.
	Nykytilan arvio:
	Kehityssuunnan arvio:
	Poikkeaman suuruuden arvio:

	Arvioimatta

	Arvioimatta	Arvioimatta
	Arviointilausunto:

	Vaatimus täyttyy
	☐	Vaatimus ei täyty
	☐
	Kehittämisvastuut:

	Seurantavastuu
	Suunnitteluvastuu
	Toteutusvastuu
	Takaraja

	Kirjoita tekstiä napsauttamalla tätä.	Kirjoita tekstiä napsauttamalla tätä.	Kirjoita tekstiä napsauttamalla tätä.	Kirjoita päivämäärä napsauttamalla tätä.





	Sarja 1
	[bookmark: Kriteeri5]Kriteeri nro 5
	Tavoitetila päivitetty:
	Kirjoita päivämäärä napsauttamalla tätä.
	Arviointikysymys:

	Oletteko suunnitelleet ja dokumentoineet haittaohjelmien raportointimenettelyn?


	Tavoitetilan kuvaus:

	Haittaohjelmahavaintojen raportointimenettelystä on sovittu ja menettely on dokumentoitu.

Raportoidut haittaohjelmahavainnot on analysoitu ja havainnoista mahdollisesti aiheutuvat muutostarpeet nykyisiin suojausratkaisuihin ja toimintatapoihin on arvioitu.

	Nykytilan kuvaus:

	Kirjoita tekstiä napsauttamalla tätä.
	Poikkeaman kuvaus:

	Kirjoita tekstiä napsauttamalla tätä.
	Nykytilan arvio:
	Kehityssuunnan arvio:
	Poikkeaman suuruuden arvio:

	Arvioimatta

	Arvioimatta	Arvioimatta
	Arviointilausunto:

	Vaatimus täyttyy
	☐	Vaatimus ei täyty
	☐
	Kehittämisvastuut:

	Seurantavastuu
	Suunnitteluvastuu
	Toteutusvastuu
	Takaraja

	Kirjoita tekstiä napsauttamalla tätä.	Kirjoita tekstiä napsauttamalla tätä.	Kirjoita tekstiä napsauttamalla tätä.	Kirjoita päivämäärä napsauttamalla tätä.





	Sarja 1
	[bookmark: Kriteeri6]Kriteeri nro 6
	Tavoitetila päivitetty:
	Kirjoita päivämäärä napsauttamalla tätä.
	Arviointikysymys:

	Oletteko laatineet henkilöstölle tietoturvaohjeen, josta ilmenee henkilöstön toimenpiteet haittaohjelmatartuntojen ehkäisemiseksi ja leviämisen estämiseksi?


	Tavoitetilan kuvaus:

	Henkilöstölle on annettu tarvittava ohjeistus haittaohjelmatartuntojen ehkäisemiseksi ja leviämisen estämiseksi toimistoverkossa.

Ohjeessa on kuvattu miten tulee menetellä ja mihin tulee ottaa viipymättä yhteyttä haittaohjelmiin liittyvissä havainnoissa.

	Nykytilan kuvaus:

	Kirjoita tekstiä napsauttamalla tätä.
	Poikkeaman kuvaus:

	Kirjoita tekstiä napsauttamalla tätä.
	Nykytilan arvio:
	Kehityssuunnan arvio:
	Poikkeaman suuruuden arvio:

	Arvioimatta

	Arvioimatta	Arvioimatta
	Arviointilausunto:

	Vaatimus täyttyy
	☐	Vaatimus ei täyty
	☐
	Kehittämisvastuut:

	Seurantavastuu
	Suunnitteluvastuu
	Toteutusvastuu
	Takaraja

	Kirjoita tekstiä napsauttamalla tätä.	Kirjoita tekstiä napsauttamalla tätä.	Kirjoita tekstiä napsauttamalla tätä.	Kirjoita päivämäärä napsauttamalla tätä.
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	[bookmark: Kriteeri7]Kriteeri nro 7
	Tavoitetila päivitetty:
	Kirjoita päivämäärä napsauttamalla tätä.
	Arviointikysymys:

	Noudatatteko palvelimien ylläpito ja käyttötoiminnassa hyvän tiedonhallintatavan periaatteiden mukaisia ja turvallisia työtapoja?


	Tavoitetilan kuvaus:

	Palvelimien ylläpito ja käyttötoiminta on suunniteltu ja ohjeistettu asianmukaisesti.

Pääkäyttäjien tunnuksilla suoritetut operaatiot kirjautuvat lokiin ja tunnusta käyttänyt henkilö on pitävästi yksilöitävissä.

Palvelimen pääkäyttäjän oikeuksia ei käytetä normaaliin toimistoverkon käyttötoimintaan, kuten esimerkiksi sähköpostiviestien tai www-sivujen selailuun.

	Nykytilan kuvaus:

	Kirjoita tekstiä napsauttamalla tätä.
	Poikkeaman kuvaus:

	Kirjoita tekstiä napsauttamalla tätä.
	Nykytilan arvio:
	Kehityssuunnan arvio:
	Poikkeaman suuruuden arvio:

	Arvioimatta

	Arvioimatta	Arvioimatta
	Arviointilausunto:

	Vaatimus täyttyy
	☐	Vaatimus ei täyty
	☐
	Kehittämisvastuut:

	Seurantavastuu
	Suunnitteluvastuu
	Toteutusvastuu
	Takaraja

	Kirjoita tekstiä napsauttamalla tätä.	Kirjoita tekstiä napsauttamalla tätä.	Kirjoita tekstiä napsauttamalla tätä.	Kirjoita päivämäärä napsauttamalla tätä.
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