	SecMeter Audit
1

SecMeter Audit turvallisuuskriteeristö Copyright © SecMeter Audit 2017
2

[image: ]


SecMeter Audit

Turvallisuuskriteeristö
Sarja 1


Tietoturvallisuus
Tietoturvakoulutus










	Organisaatio:
	Kirjoita tekstiä napsauttamalla tätä.
	Osasto/yksikkö:
	Kirjoita tekstiä napsauttamalla tätä.
	Arviointikohde
	Kirjoita tekstiä napsauttamalla tätä.
	Pääauditoija:
	Kirjoita tekstiä napsauttamalla tätä.
	Auditoija:
	Kirjoita tekstiä napsauttamalla tätä.
	Arviointikriteeristö:
	Tietoturvakoulutus
	Arviointikriteereitä:
	4
	Päivämäärä:
	Kirjoita päivämäärä napsauttamalla tätä.
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	[bookmark: Kriteeri1]Kriteeri nro 1
	Tavoitetila päivitetty:
	Kirjoita päivämäärä napsauttamalla tätä.
	Arviointikysymys:

	Oletteko sopineet henkilöstölle annettavan tietoturvakoulutuksen sisällöstä ja koulutuksiin liittyvistä vastuista?


	Tavoitetilan kuvaus:

	Henkilöstöryhmien tietoturvakoulutukseen liittyvät tarpeet on selvitetty.

Koulutukseen liittyvät vastuut on delegoitu asiantuntijoille.

Tietoturvakoulutus on huomioitu henkilöstön koulutusohjelmassa.

	Nykytilan kuvaus:

	Kirjoita tekstiä napsauttamalla tätä.
	Poikkeaman kuvaus:

	Kirjoita tekstiä napsauttamalla tätä.
	Nykytilan arvio:
	Kehityssuunnan arvio:
	Poikkeaman suuruuden arvio:

	Arvioimatta

	Arvioimatta	Arvioimatta
	Arviointilausunto:

	Vaatimus täyttyy
	☐	Vaatimus ei täyty
	☐
	Kehittämisvastuut:

	Seurantavastuu
	Suunnitteluvastuu
	Toteutusvastuu
	Takaraja

	Kirjoita tekstiä napsauttamalla tätä.	Kirjoita tekstiä napsauttamalla tätä.	Kirjoita tekstiä napsauttamalla tätä.	Kirjoita päivämäärä napsauttamalla tätä.
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	[bookmark: Kriteeri2]Kriteeri nro 2
	Tavoitetila päivitetty:
	Kirjoita päivämäärä napsauttamalla tätä.
	Arviointikysymys:

	Perehdytättekö uudet henkilöt yrityksessä noudatettaviin tietoturvakäytänteisiin?


	Tavoitetilan kuvaus:

	Uudet henkilöt perehdytetään perehdyttämisohjelman puitteissa tietoturvallisuuden perusasioihin ja yrityksessä noudatettaviin käytänteisiin siinä laajuudessa, että tietoturvakulttuuri kehittyy ja säilyy eheänä.

Perehdyttäjillä on käytössä muistilista perehdytyksen yhteydessä käsiteltävistä tietoturva-asioista.

	Nykytilan kuvaus:

	Kirjoita tekstiä napsauttamalla tätä.
	Poikkeaman kuvaus:

	Kirjoita tekstiä napsauttamalla tätä.
	Nykytilan arvio:
	Kehityssuunnan arvio:
	Poikkeaman suuruuden arvio:

	Arvioimatta

	Arvioimatta	Arvioimatta
	Arviointilausunto:

	Vaatimus täyttyy
	☐	Vaatimus ei täyty
	☐
	Kehittämisvastuut:

	Seurantavastuu
	Suunnitteluvastuu
	Toteutusvastuu
	Takaraja

	Kirjoita tekstiä napsauttamalla tätä.	Kirjoita tekstiä napsauttamalla tätä.	Kirjoita tekstiä napsauttamalla tätä.	Kirjoita päivämäärä napsauttamalla tätä.
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	[bookmark: Kriteeri3]Kriteeri nro 3
	Tavoitetila päivitetty:
	Kirjoita päivämäärä napsauttamalla tätä.
	Arviointikysymys:

	Järjestättekö tarpeen mukaan myös tietoturvallisuuden erityiskysymyksiä käsittelevää koulutusta?


	Tavoitetilan kuvaus:

	Henkilöstöryhmille annetaan tarpeen mukaan lisäkoulutusta työtehtäviin liittyvien erityistilan-teiden osalta.

Tietoturvahenkilöstön omaa osaamista kehitetään ja ylläpidetään sisäisen tai ulkoisen asian-tuntija-koulutuksen avulla.

	Nykytilan kuvaus:

	Kirjoita tekstiä napsauttamalla tätä.
	Poikkeaman kuvaus:

	Kirjoita tekstiä napsauttamalla tätä.
	Nykytilan arvio:
	Kehityssuunnan arvio:
	Poikkeaman suuruuden arvio:

	Arvioimatta

	Arvioimatta	Arvioimatta
	Arviointilausunto:

	Vaatimus täyttyy
	☐	Vaatimus ei täyty
	☐
	Kehittämisvastuut:

	Seurantavastuu
	Suunnitteluvastuu
	Toteutusvastuu
	Takaraja

	Kirjoita tekstiä napsauttamalla tätä.	Kirjoita tekstiä napsauttamalla tätä.	Kirjoita tekstiä napsauttamalla tätä.	Kirjoita päivämäärä napsauttamalla tätä.
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	[bookmark: Kriteeri4]Kriteeri nro 4
	Tavoitetila päivitetty:
	Kirjoita päivämäärä napsauttamalla tätä.
	Arviointikysymys:

	Informoitteko henkilöstöä tietoturvaohjeistuksessa ja tietoturvakäytänteissä tapahtuvista muutoksista?


	Tavoitetilan kuvaus:

	Henkilöstöä informoidaan viipymättä muuttuneista tietoturvaohjeista ja tietoturvakäytänteistä. Muu-toksista tiedotetaan sisäisin viestintäkanavin.

	Nykytilan kuvaus:

	Kirjoita tekstiä napsauttamalla tätä.
	Poikkeaman kuvaus:

	Kirjoita tekstiä napsauttamalla tätä.
	Nykytilan arvio:
	Kehityssuunnan arvio:
	Poikkeaman suuruuden arvio:

	Arvioimatta

	Arvioimatta	Arvioimatta
	Arviointilausunto:

	Vaatimus täyttyy
	☐	Vaatimus ei täyty
	☐
	Kehittämisvastuut:

	Seurantavastuu
	Suunnitteluvastuu
	Toteutusvastuu
	Takaraja

	Kirjoita tekstiä napsauttamalla tätä.	Kirjoita tekstiä napsauttamalla tätä.	Kirjoita tekstiä napsauttamalla tätä.	Kirjoita päivämäärä napsauttamalla tätä.
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